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Aplicacdes corporativas e
bancos de dados contém
dados criticos do negodcio, que
os tornam alvos valiosos de
ataqgues virtuais e ransomware,

As elevadas taxas de alteragdes nas transacdes também exigem uma solucdo

especializada e mais abrangente do que os backups didrios.

Em um ataque de ransomware, os seus dados sdo criptografados e os invasores

exigem um resgate para restaurar o acesso com uma chave de descriptografia.

A Delphix fornece uma solucdo operacional contra ataques virtuais e ransomware

baseada em quatro pilares:

» Protecdo continua dos dados

» Realizacdo de testes e validacdo automatica de dados
» Protecdo dos dados contra vazamentos

» Isolamento de dados por air gap



003

Protec&o dos Dados com Elevadas Taxas
de Alteracdes

Os dados sdo atualizados de forma rdpida nas aplicagdes corporativas, bancos de dados e
data warehouses. Vocé pode se dar ao luxo de perder um ou dois dias de transacdes dos

clientes e receitas?

Delphix sincroniza, de forma continua e sem interferéncias, os dados de aplicagcdes e bancos de
dados quase em tempo real. Assim, a plataforma Delphix proporciona uma protecao continua dos
dados com a capacidade de recuperé-los independentemente do instante, até o dltimo segundo ou
transacdo disponiveis. Sabendo que um dia tem mais de 85.000 segundos, a plataforma Delphix

fornece uma cobertura dos dados 10.000 vezes melhor do que as solugdes de backup.

Dados Imutdveis

A plataforma Delphix fornece uma mdquina do tempo imutdvel construida sobre uma
arquitetura write-once, read-many.

Todos os dados modificados sdo gravados em novos blocos de dados (inclusive dados
criptografados por ransomware), de forma que o registro de dados se mantém completamente

inalterado e pode ser facilmente acessado.

Com a nossa tecnologia de virtualizacao eficiente, a plataforma Delphix pode armazenar dados
em dias, semanas e meses em um espaco 100x menor do que aquele ocupado pelas tradicionais

solucdes de backup, disponibilizando uma janela de protegdo para os dados ampla e eficiente.

Com uma protecdo continua dos dados, o Delphix pode recuperar dados de qualquer

momento do tempo, até o ultimo segundo ou transacgao.

Infraestrutura de Dados Programaveis

Assim que os dados sdo armazenados na plataforma Delphix, é possivel restaurar ou fornecer
rapidamente dados em multiplos ambientes, além da total automacdo de bancos de dados

abertos e online em minutos.

A nossa tecnologia de virtualizagdo usa blocos de dados locais, eliminando a necessidade
de esperar pelo tempo de restauracdo. Também podemos fornecer dados para diversos
ambientes a partir de um espago compartilhado para andlise de causa raiz, testes break-fix, e

ambientes de pré e pds-entrega.

E o mais importante, fornecemos APIs que permitem aos clientes programar dados em
compilacées de ambiente automaticas, ou seja, caso ocorra um ataque, podemos acionar
rapidamente uma compilagdo automatica do estado do ambiente imediatamente anterior ao
evento de ransomware. O resultado é que a Plataforma Delphix pode recuperar o estado

imediatamente anterior a um evento em poucos minutos.

Por outro lado, empresas que ndo tem Delphix podem perder dados de um dia inteiro tentando
recuperar dados do dia anterior usando como base o backup, e a recuperacdo de backups
completos e incrementais pode demorar mais de um dia, ou seja, uma janela de recuperagdo de,
pelo menos, dois dias. Quando se trata dos objetivos do tempo de recuperacao (RTO) e objetivos
do ponto de recuperacdo (RPO) decorrentes de ataques virtuais e ransomware, a plataforma

Delphix oferece uma vantagem 100x maior sobre as solu¢des de backup.
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Dados Orientados por APIs para Prote¢do contra Ransomware
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Combate ao Dwell Time: Realizacdo de
Testes e Validacdo Open-box

O dwell time médio (corresponde ao periodo de tempo em que ataques virtuais e de
ransomware ndo sdo detectados) é de 43 dias. As tarefas de analytics que utilizam solucdes
de storage ou backup deixam enormes pontos cegos que podem ficar ocultos atrds de
padrdes normais de alteracdes de dados. Consequentemente, as empresas recorrem ao
provisionamento, testes e validacdo de dados manualmente pagando um custo inacreditavel.
E se forem necessdrios semanas ou meses para concluir um teste completo, além do ciclo de
validacdo de todas as aplicagdes corporativas, o risco pode passar despercebido por semanas

ou meses.

Com dados programaveis, a plataforma Delphix permite a realizacdo de validacdo e testes a
partir de dados abertos. A plataforma Delphix pode automaticamente fornecer dados, testar a
consisténcia e integridade dos blocos de dados e executar scripts para validacdo dos dados.
Com a realizacdo de validacao e testes com dados abertos, a plataforma Delphix pode reduzir
janelas de perda de dados ndo detectados em mais de 100x, reduzindo os custos operacionais

e testes e na mesma proporcao.
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Analytics de Deteccdo Precoce

A Plataforma de Dados Delphix disponibiliza a identificacdo de dados integrados,
anonimizacdo e entrega automatica de dados em conformidade para ambientes de
desenvolvimento, testes e workflows de CI/CD. Como a nossa solucdo utiliza dados abertos,

a plataforma Delphix pode rastrear alteragdes em metadados e esquemas, permitindo a
execucdo de tarefas de analytics de deteccdo precoce em um nivel muito mais granular do que

sistemas de backup ou armazenamento.

Além disso, as APIs Delphix podem ser integradas em ferramentas de monitoramento e
automacdo, como Splunk e Jenkins, para emissdo de alertas em tempo real e correcdo

automatica.

Combate ao Vazamento de Dados

Mais de 70% dos ataques de ransomware combinam a vazamento de dados (roubo de dados)
com criptografia de modo a garantir que as vitimas paguem o resgate. Com a tecnologia de
seguranca e conformidade dos dados Delphix, podemos anonimizar ou mascarar dados em

ambientes de aplicagdo, eliminando o risco de vazamento dos dados.

Isolamento de Dados por Air Gap

A Plataforma de Dados Delphix foi desenvolvida aplicando uma arquitetura de engine de
expansdo. As engines de dados podem ser implantadas on-premise, em zonas de seguranca
em redes, em data centers, ou em multiplas nuvens. Além disso, a plataforma Delphix pode

facilmente replicar dados de um engine para outro, inclusive para a nuvem.

Com configuragdes de replicacdo flexiveis e em mdltiplas nuvens, a plataforma Delphix pode
isolar dados e fornecer uma implementacao de rede altamente segura, bem como uma
seguranga avancgada para identificacdo e controle, permitindo um ciber air gap dos dados com

o objetivo de prevenir a perda e adulteracdo de dados.

Além disso, os engines Delphix podem ser configurados como cofres de dados, fazendo

com que as politicas de reten¢do ndo possam ser manipuladas e os snapshots ndo possam
ser excluidos, nem mesmo pelos administradores. O bloqueio de snapshots e de politicas de
retencdo elimina o risco de que usuérios internos excluam propositalmente dados protegidos,

em sincronia com um ataque de ransomware.
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A Vantagem Delphix

Delphix é a solucdo mais sofisticada e completa para uma aplicagdo corporativa e resiliéncia

do banco de dados.

Em comparagdo com solugdes alternativas de backup, a plataforma Delphix oferece os

seguintes beneficios:

»

»

10.000x maior granularidade e cobertura de dados

100x maior eficiéncia no espaco para amplas janelas de retencdo
RTO 100x maior

RPO 100x maior

Reducdo de 100x na perda de dados ndo detectada

Reducdo de 100x no tempo de validagdo, custos e complexidade
Analytics profundo de dados para deteccdo precoce

Integragdo com ferramentas de monitoramento e automacgao
Protecdo dos dados contra riscos de vazamento dos dados
Implementacgdes seguras de air gap

Bloqueio de snapshots e de politicas de retencao.

*Protecdo continua de dados para Oracle, Microsoft SQL Server e SAP ASE. Snapshots sdo

fornecidos diariamente ou com maior frequéncia para todas as outras origens de dados.
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Delphix é a lider da indUstria de infraestrutura de dados programaveis. Delphix automatiza o maior obstaculo

dos programas de transformacéo digital — os dados. Com a nossa plataforma de dados em muiltiplas nuvens, as
empresas modernizam as aplicacdes legadas 20% mais rapido, migram para a nuvem 30% mais rapido e concluem
os ciclos de desenvolvimento de softwares em metade do tempo, garantindo a manutencao da conformidade com
as leis GDPR, LGPD, HIPAA e outras Leis de Protecao de Dados.

000205


www.delphix.com.br

